
Technikai összefoglaló



PROTEC2 CLIQ™ SYSTEM
A PROTEC² CLIQ™ egy visszatartólamellás hengerzáron és elektronikus azonosításon alapuló egyszerűen használható 
beléptető rendszer. A kettős technológiának köszönhetően a beléptetés duplán biztonságos. A szabadalmaztatott 
forgótárcsás cilinder mechanizmuson alapuló ABLOY PROTEC² a telephely fizikai védelméről gondoskodik, míg az 
elektronikus CLIQ™ technológia lehetővé teszi, hogy rugalmasan használjanak kulcsokat, belépési jogosultságokat, és 
felhasználó azonosítást is. A PROTEC² CLIQ™ a két technológiát egyesíti egyetlen hatékony megoldássá.

A PROTEC² CLIQ™ kulcsok rendelkezésre állnak úgynevezett „Connect” kulcs formátumban is, ahol a távoli- vagy 
asztali programozású megoldásokon túlmenően lehetővé válik azok vezeték nélküli programozása is egy CLIQ™ 
Connect okostelefon alkalmazás segítségével. Ennek segítségével a felhasználó a terepen tudja frissíteni a kulcshoz 
tartozó belépési jogosultságait. 

Mechanikus ABLOY PROTEC

• Tartós kivitel, nincsenek rugók, vagy csapok
• Tárcsás blokkoló rendszer - szabadalmaztatott

megoldás, megakadályozza a tárcsák
manipulálásának kísérletét

• Kiütés biztos és gyakorlatilag átfúrás biztos
• A kulcs és a cilinder 2031-ig szabadalmi

védelem alatt áll
• 1,97 milliárd különböző kulcskombináció
• A szimmetrikus kulcs mindkét irányban

beilleszthető
• Csak egy kulcs szükséges egy adott felhasználó

számára
• Megbízható működés mostoha környezetben is

CLIQ™ Web Manager az egyszerű kezelés érdekében

Alkalmazások

A PROTEC² CLIQ™ megoldást olyan professzionális végfelhasználók használják, mint 
például közüzemi, telekommunikációs, üzemanyag ipari, közlekedési vállalatok, kórházak, 
állami intézmények, bankok és múzeumok, valamint vasút társaságok.

AZ ELEKTRONIKA ÉS MECHANIKA, VALAMINT 
OKOSTELEFONNAL TÖRTÉNŐ ONLINE NYITÁS  
INTELLIGENS KOMBINÁCIÓJA

Áttekintés

Kezelje távolról a rendszert a
CLIQ™ Web Manager szoftverrel
– adja meg a kulcsokhoz az
érvényességet és belépési
jogosultságot.

A belépési jogosultságok beállítása 
az asztali- vagy távoli 
programozóegység-
ben ill. a CLIQ™ Connect okostelefon 
alkalmazásban történik a világon 
bárhol lévő zárakhoz, lakatokhoz.

Miután frissítette a jogosult-
ságokat, a kulcs tulajdonosa 
mindenhova egyetlen kulcs 
segítségével léphet be 
mindenhova, ahova szükséges.

Elektronikus CLIQ™ technológia

• A kifejezetten a zártechnikai ipar számára
tervezett  CLIQ™ technológia titkosított
kommunikáción keresztül egyedülálló
azonosítást biztosít minden nyitáskor

• A kulcsban lévő elem révén
vezetéknélküli módon kínál idő és naptár
funkciót és teljes azonosítást

• A naptári nap és idő alapján megadott
belépési jogosultságot egyszerűen,
távolról meg lehet változtatni

• Valamely mechanikus rendszer kibővítése
CLIQ™ jellemzőkkel egyszerű és
költséghatékony

Áttekintés

CLIQ™ Connect technology

A böngésző-alapú CLIQ™ Web Manager lehetővé teszi a belépési jogosultságok megváltoztatását ott 
és akkor, amikor erre szükség van.
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• A CLIQ™ Connect kulcsokat okostelefon
• alkalmazással lehet frissíteni
• Lehetővé teszi, hogy a kulcsot akkor

frissítsék, amikor a kulcs tulajdonosa a
terepen dolgozik

• Online nyitási funkcióval rendelkező kulcsok
esetében a kulcs hozzáférési jogosultságát
valós időben lehet ellenőrizni a kulcs
behelyezésekor a cilinderbe. Azonnali
naplózás

• A kulcs azonosításának eredménye
átküldésre kerül a CLIQ™ Web Manager
részére, ahol a kulcsot frissítik az
okostelefon alkalmazásban



KULCSOK

A PROTEC² CLIQ ™ kulcs fém szárból, valamint az elektronikát és elemet magába foglaló 
vízálló műanyag íves részből áll. Az összes PROTEC² CLIQ™ kulcs valós idejű órával és 
memóriával rendelkezik, ami lehetővé teszi időn alapuló funkciók végrehajtását és 
azonosítási adatok tárolását.

A PROTEC² CLIQ™ kulcsok rendelhetők CLIQ™ Connect kulcs formában is. A CLIQ™ 
Connect kulcsokat bluetooth-on keresztül lehet frissíteni a CLIQ™ Connect okostelefon 
alkalmazás segítségével.

A normál felhasználói kulcs olyan esetekben hasznos, amikor a belépési 
jogosultságok nagyon ritkán változnak. A normál felhasználói kulcs 
kizárólag a kulcs bevágásai alapján azonosít. Használható mechanikus 
és elektromechanikus zárbetétekben egyaránt de kizárólag a 
mechanikus bevágások alapján engedélyezi a nyitást, ill. zárást. Az ilyen 
rendszerek robosztusak, de tervezésük nagy körültekintést igényel a 
rendszer megrendelésekor, amit a gyár ennek megfelelően készít el.

Normál kulcs felhasználói kulcs

A dinamikos kulcsot tipikusan akkor használják, amikor a belépési 
jogosultságok gyakran változnak, mivel a megváltozott 
jogosultságokat egyszerűen lehet beprogramozni közvetlenül a 
felhasználói kulcsba. Az engedélyezett zárat, illetve zár csoportot a 
felhasználói szoftveren keresztül kell a dinamikus kulcshoz 
programozni (helyileg, vagy távolról).

Dinamikus kulcs 

Programozó kulcs

A programozó kulcsot hitelesítő eszközként használják a CLIQ™ Web 
Manager szoftver eléréséhez. Az adminisztrátor programozási 
feladatokat hajthat létre a CLIQ™ Web Manager-ben, majd a 
feladatokat elküldheti a helyi vagy a terepen található távoli 
programozó készülékekbe. A zárak  nyitási listáját szintén le lehet 
kérdezni a programozó kulcs segítségével.

PROTEC² CLIQ™ termékek PROTEC² CLIQ™ termékek

PROTEC² CLIQ™ felhasználói kulcs technikai adatai:

• Elem élettartama akár 10 év is lehet, az elem cseréje egyszerű, csak fel kell
nyitni a műanyag fedelet.

• A bluetooth működtetésű CLIQ™ Connect elem élettartama 1 év.
• Elem típusa: CR2450
• Berregő hangjelzés és kétszínű LED a kulcs mindkét oldalán
• További RFID fedéllel is rendelhető, ami együtt tud dolgozni a beléptető

rendszer leolvasójával
• További burkolat színek is rendelhetők
• IP57 tanúsítvánnyal
• Üzemi hőmérséklet  -20 -+50
• Idő funkciók minden felhasználói kulcsban rendelkezésre állnak (érvényesség

beállítások, időzítések, időbélyegzés azonosság ellenőrzéskor) 

CLIQ™ Connect kulcs

Az összes kulcs kapható bluetooth-os kivitelben is,
ami lehetővé teszi a vezetéknélküli frissítést, ez a CLIQ 
Connect. Ebben az esetben egy Bluetooth képes 
mobiltelefonon keresztül hajtható végre a kulcsban tárolt 
nyitási lista frissítése, engedélyeinek érvényesítése.



1 hangjel és zöld LED 3 beeps and red LED 3 long beep and green LED No beep

A kulcs elfogadva, a zár a 
hangjel után nyitható

The key is denied, it is 
unauthorized by either code or 
time

The battery maybe weak or cold
(try warming the key in your hand).

If there is no beep, try again.
The battery can also be dead and 
needs replacing. In that case the 
lock can not be opened. Please 
contact the system administrator.

ABLOY® CLIQ -AVAIMEN
Käyttöohje

ABLOY® CLIQ KEY
Instructions for use

To ensure proper function of your ABLOY PROTEC CLIQ key,
please note following precautions:

Avoid dropping the 
key.

Keep the key away
from dirt and 
moisture.

Do not use excess 
force on the key to pull 
doors open with it.

Changing the battery
only by professional 
ABLOY dealers or 
locksmiths.

Incorrect lubrication is 
harmful for cylinder 
electronics. Use only
ABLOY oil.

Avoid exposing the 
key to excessive heat 
or coldness.

An ASSA ABLOY Group brand
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PROTEC² CLIQ™

Normál felhasználói TQ406/TQG406 max. 10 év x 2000 20 50

Dinamikus kulcs TQ407/TQG407 max. 10 év x 2000 20 3500 50

Programozó kulcs TQ403/TQG403 max. 10 év x 8000 80 1250

CLIQ™ Connect kulcs

Normál felhasználói 
kulcs

TQB406/
TQGB406 

x 2000 20 50 x

Dinamikus kulcs TQB407/
TQGB407 

1 év x 2000 20 800 50 x

Programozó kulcs TQB403/
TQGB403

1 év x 2000 20 x 230

Online nyitó kulcs TQC407/
TQGC407

1 év x 2000 20 800 50 x x x

Az összes új PROTEC2 CLIQ™ Remote és CLIQ™ Connect kulcs kompatibilis a távoli programozó készülékkel.

CLIQ™ keys

PROTEC² CLIQ™ termékek PROTEC² CLIQ™ termékek

Használja a kulcsot normál módon, ahogyan mechanikus zárak esetén tenné.
Miután behelyezte a kulcsot a cilinder kulcslyukba, várja meg a hangjelzést a kulcs elfordítása előtt. A jelzések a következők:

HASZNÁLATI UTASÍTÁS

1 beep and green LED 3 beeps and red LED 3 long beep and green LED No beep

Key accepted, the lock can be 
opened after the beep

The key is denied, it is 
unauthorized by either code or 
time

The battery maybe weak or cold
(try warming the key in your hand).

If there is no beep, try again.
The battery can also be dead and 
needs replacing. In that case the 
lock can not be opened. Please 
contact the system administrator.

ABLOY® CLIQ -AVAIMEN
Käyttöohje

ABLOY® CLIQ KEY
Instructions for use

To ensure proper function of your ABLOY PROTEC CLIQ key,

Ne ejtse le a kulcsot. Tartsa távol a kulcsot 
piszoktól, 
nedvességtől.

Ne alkalmazzon 
túlzott erőt a kulcson, 
például ezzel húzva 
nyissa ki az ajtót.

Changing the battery
only by professional 
ABLOY dealers or 
locksmiths.

Incorrect lubrication is 
harmful for cylinder 
electronics. Use only
ABLOY oil.

Avoid exposing the 
key to excessive heat 
or coldness.

An ASSA ABLOY Group brand
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1 beep and green LED 3 beeps and red LED 3 long beep and green LED No beep

Key accepted, the lock can be 
opened after the beep

The key is denied, it is 
unauthorized by either code or 
time

The battery maybe weak or cold
(try warming the key in your hand).

If there is no beep, try again.
The battery can also be dead and 
needs replacing. In that case the 
lock can not be opened. Please 
contact the system administrator.

ABLOY® CLIQ -AVAIMEN
Käyttöohje

ABLOY® CLIQ KEY
Instructions for use

To ensure proper function of your ABLOY PROTEC CLIQ key,
please note following precautions:

Avoid dropping the 
key.

Keep the key away
from dirt and 
moisture.

Do not use excess 
force on the key to pull 
doors open with it.

only by professional 
ABLOY dealers or 
locksmiths.

harmful for cylinder 
electronics. Use only
ABLOY oil.

key to excessive heat 
or coldness.

An ASSA ABLOY Group brand
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PROGRAMOZÓ KÉSZÜLÉKEK
A PROTEC² CLIQ™ frissítése történhet helyileg a helyi programozó készülékkel vagy távolról a távoli 
programozó készülékkel. A távoli funkciók lehetővé teszik az azonosság ellenőrzések tárolását, a kulcs 
belépési jogosultságainak frissítését, ütemezéseket és a kulcs újra érvényesítésének elvégzését.

WallPD PDA100

A WallPD egy beltéri távoli programozó készülék a kulcsok 
frissítésének elvégzéséhez. A CLIQ™ távoli szerver, a 
WallPD és a PROTEC² CLIQ™ kulcs közötti kommunikáció 
titkosított a maximális biztonság érdekében.

• Falra szerelhető távoli programozó egység
• Egy adott zár rendszerhez asználható Nincs

adattárolás
• IP42 védettségű
• LAN csatlakozás
• Táplálás 12-24 voltos adapterrel vagy PoE

(Power over Ethernet)
• Proxy szerver támogatás
• Plug&play képesség*

MobilePD PDA200

A MobilePD egy hordozható személyi programozó készülék, 
olyankor optimális választás a kulcs tulajdonosnak, amikor a 
PROTEC² CLIQ™ kulcsot változó helyeken kell frissíteni. A 
MobilePD a frissítés tekintetében ugyanúgy viselkedik, mint a 
WallPD, azonban az energiát AAA-elemekből nyeri és az 
internethez mobiltelefonon (Bluetooth) vagy laptopon (USB) 
keresztül kapcsolódik.

• 4x AAA szabványos elemről működik
• PDA200 Bluetooth & USB (mobil telefonhoz és PC-hez)
• Proxy szerver támogatás
• Plug&play képesség*

 

A RemotePDs *Plug&play telepítése a CWM 6.x vagy későbbi verziójánál 

További követelmények:
-CLIQ™ Web Manager DCS integrációval
-Firmware 6.0 vagy magasabb
-DHCP használat
-Nincsenek proxy beállítások RemotePD-hez

A PROTEC² CLIQ™ kulcs megfelelő működésének biztosításához tartsa be a következő figyelmeztetéseket:

1 beep and green LED 3 hangjel és piros LED 3 long beep and green LED No beep

Key accepted, the lock can be 
opened after the beep

A kulcs elutasítva, vagy a kód, 
vagy az idő alapján elutasításra 
került

The battery maybe weak or cold
(try warming the key in your hand).

If there is no beep, try again.
The battery can also be dead and 
needs replacing. In that case the 
lock can not be opened. Please 
contact the system administrator.

ABLOY® CLIQ -AVAIMEN
Käyttöohje

ABLOY® CLIQ KEY
Instructions for use

To ensure proper function of your ABLOY PROTEC CLIQ key,
please note following precautions:

Avoid dropping the 
key.

Keep the key away
from dirt and 
moisture.

Do not use excess 
force on the key to pull 
doors open with it.

Changing the battery
only by professional 
ABLOY dealers or 
locksmiths.

Incorrect lubrication is 
harmful for cylinder 
electronics. Use only
ABLOY oil.

Avoid exposing the 
key to excessive heat 
or coldness.

An ASSA ABLOY Group brand
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1 beep and green LED 3 beeps and red LED No beep

Key accepted, the lock can be 
opened after the beep

The key is denied, it is 
unauthorized by either code or 
time

If there is no beep, try again.
The battery can also be dead and 
needs replacing. In that case the 
lock can not be opened. Please 
contact the system administrator.

ABLOY® CLIQ -AVAIMEN
Käyttöohje

ABLOY® CLIQ KEY
Instructions for use

To ensure proper function of your ABLOY PROTEC CLIQ key,
please note following precautions:

Avoid dropping the 
key.

Keep the key away
from dirt and 
moisture.

Do not use excess 
force on the key to pull 
doors open with it.

Changing the battery
only by professional 
ABLOY dealers or 
locksmiths.

Incorrect lubrication is 
harmful for cylinder 
electronics. Use only
ABLOY oil.

Avoid exposing the 
key to excessive heat 
or coldness.

An ASSA ABLOY Group brand

MAX
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MAX
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1 beep and green LED 3 beeps and red LED 3 long beep and green LED3 hosszú hangjel és zöld LED Nincs 

Key accepted, the lock can be 
opened after the beep

The key is denied, it is 
unauthorized by either code or 
time

The battery maybe weak or cold
(try warming the key in your hand).
Az elem esetleg gyenge, vagy 
hideg
(Próbálja a kulcsot a kezével 
felmelegíteni).

Javítás nincs hangjel, próbálkozzon újra.
Az elem esetleg tönkremehetett és
cserélni kell. Ebben az esetben a zár nem 
nyitható. Forduljon a rendszer 
adminisztrátorhoz.

ABLOY® CLIQ -AVAIMEN
Käyttöohje

ABLOY® CLIQ KEY
Instructions for use

To ensure proper function of your ABLOY PROTEC CLIQ key,
please note following precautions:

Avoid dropping the 
key.

Keep the key away
from dirt and 
moisture.

Do not use excess 
force on the key to pull 
doors open with it.

Changing the battery
only by professional 
ABLOY dealers or 
locksmiths.

Incorrect lubrication is 
harmful for cylinder 
electronics. Use only
ABLOY oil.

Avoid exposing the 
key to excessive heat 
or coldness.

An ASSA ABLOY Group brand

MAX
+50°C -20°C

MAX
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1 beep and green LED 3 beeps and red LED 3 long beep and green LED No beep

Key accepted, the lock can be 
opened after the beep

The key is denied, it is 
unauthorized by either code or 
time

The battery maybe weak or cold
(try warming the key in your hand).

If there is no beep, try again.
The battery can also be dead and 
needs replacing. In that case the 
lock can not be opened. Please 
contact the system administrator.

ABLOY® CLIQ -AVAIMEN
Käyttöohje

ABLOY® CLIQ KEY
Instructions for use

To ensure proper function of your ABLOY PROTEC CLIQ key,
please note following precautions:

Avoid dropping the 
key.

Keep the key away
from dirt and 
moisture.

Do not use excess 
force on the key to pull 
doors open with it.

A nem megfelelő 
kenés a henger 
elektronikát károsítja. 
Kizárólag ABLOY 
olajat használjon.

Ne tegye ki a 
kulcsot túlzott 
melegnek vagy 
hidegnek

An ASSA ABLOY Group brand
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Vegye le az 
elemfedelet és 
helyezzen be
új elemet a kulcsba.

1 év



PROTEC² CLIQ™ termékek

Kültéri WallPD PDA120

A kültéri WallPD egy távoli programozó készülék, amit 
kültéren vagy mostoha környezetben is fel lehet 
szerelni. A WallPD-hez hasonlóan a kültéri WallPD 
Etherneten keresztül kapcsolódik a távoli szerverhez 
és támogatja a PoE-t.

• IP57 víz- & por elleni védelem

• IK9 maratás elleni védelem

PROTEC² CLIQ™ termékek

A CLIQ™ olvasó egy olyan relével vezérelt eszköz, ami jelet küld más 
készülékek 
vagy rendszerek, például elektromos zárak vagy riasztórendszerek, részére. 
Az IP53 védelmi besorolásnak köszönhetően a CLIQ™ olvasó felszerelhető 
kültéren is. Belül egy PROTEC2 CLIQ™ cilindert tartalmaz, aminek révén csak 
olyan kulcsot fogad el, ami megfelelő belépési jogosultsággal rendelkezik.

A CLIQ™ olvasó házát kívülre szerelik fel, a bejárat közelében. A beltéren 
elhelyezhető relé dobozhoz vezetékkel csatlakozik. A relé működtetése csak 
akkor következik be, ha a kulcs megfelelő jogosultsággal rendelkezik. Ezen 
túlmenően lehetőség van az olvasó programozására is egy programozó kulcs 
segítségével, hasonlóan bármely más CLIQ™ zárhoz.

• Tápellátás 12-24 VDC -10 / +15%
• Áramfogyasztás 60mA
• Relé terhelés max. 0,8A 30V AC/DC, rezisztív 20W
• A vezeték hossza a kulcslyukpajzs és elektronika között maximum 1 méter.
• Ügyelni kell, hogy a kábelt pontos hosszra vágják, ne hosszabbítsák meg a kábelt.

CLIQ™ olvasó TQ124

A leolvasóval rendelkező WallPD 2 részből áll. A 
WallPD a hozzákapcsolt leolvasóval. A WallPD 
egységet beltérre szerelik, míg az IP53 védettségű 
leolvasót kültérre, a bejárati ajtó mellé. A leolvasó 
egy 2 méteres kábellel van a Wall PD-hez kapcsolva.

• A vezeték maximális hossza 2 méter
• A belső egység specifikációja megegyezik

a PDA100-al
• Kulcsokat mindkét készüléken lehet frissíteni
• Nem tartalmaz relé dobozt

WallPD a PDA110 leolvasóval

A LocalPD egy PROTEC² CLIQ™ kulcs programozó 
készülék, ami egy PC-hez csatlakozik. A LocalPD-vel lehet 
adminisztrátorokat a programozó kulcs segítségével 
hitelesíteni a CLIQ™ Web Manager rendszerhez, valamint 
PROTEC2 CLIQ™ kulcsok helyben történő 
beprogramozásához.

• USB csatlakozás PC-hez
• Meghajtókat igényel (plug-and-play telepítés)
• USB-ről kap áramot

Helyi programozó készülék PDA500

Az Online nyitási funkcióval rendelkező kulcsok a CLIQ™ Connect alkalmazást használják a 
belépési jogosultságok valós idejű ellenőrzéséhez, amikor a kulcsot behelyezik a cilinderbe. 
Ez lehetővé teszi olyan helyek valós idejű ellenőrzését, amelyek nem rendelkeznek vezetékes 
internet csatlakozással.

A CLIQ™ Connect kulcsok Bluetooth alacsony energiájú technológiát használnak az 
alkalmazással történő kommunikációhoz. A CLIQ™ Connect alkalmazás ekkor az okostelefon 
internet csatlakozását felhasználva hozzákapcsolódik a CLIQ™ Remote alkalmazás szerverhez 
a kulcs belépési jogosultságának és érvényességének frissítéséhez.

A CLIQ™ Connect okostelefon alkalmazás kompatibilis az iOS 8.0 vagy későbbi verzióval, 
valamint az Android 4.4 vagy későbbi verzióval. Gyorsabb kommunikáció érdekében ajánlott 
az Android platform 5.0 verziójának használata. A tesztelésen átesett Android készülékek 
listáját a helyi kereskedőjétől tudja beszerezni. Az alkalmazás elérhető az Apple App Store-
ban és a Google Play-ben.

iOS készülékeken lehetőség van három CLIQ Connect kulcs párosítást használni egyszerre. 
Android készülék esetén egyszerre csak egy CLIQ Connect kulcs használható

A CLIQ™ Connect okostelefon alkalmazás használatához a CLIQ™ Web Manager 5.2.1 vagy 
újabb verziója szükséges. Az online nyitó kulcsok esetében a CLIQ™ Web Manager 6.0 vagy 
újabb verziója szükséges.

CLIQ™ Connect

A PROTEC² CLIQ™ felhasználói és programozó kulcsok rendelkezésre állnak 
CLIQ™ Connect kulcs formátumban is, ahol a távoli- vagy asztali 
programozású megoldásokon túlmenően lehetővé válik azok programozása 
egy CLIQ™ Connect okostelefon alkalmazás segítségével. Ennek segítségével 
a felhasználó és az adminisztrátor a terepen tudja frissíteni a kulcsot. A 
beazonosítás eredménye átküldésre kerül a CLIQ™ Web Manager részére, ahol 
a kulcsot frissítik.



PROTEC² CLIQ™ termékek

CILINDER FUNKCIÓ
A PROTEC² CLIQ™ hengerzár az egyedülálló kilenc tárcsás PROTEC² mechanikus cilinder szerkezettel van ellátva. 
Ezen túlmenően a PROTEC² CLIQ™ zár elektronikával is rendelkezik, ami az elektronikus blokkoló rendszert 
vezérli. Az elektronikus vezérlésű henger blokkolásnál egy kisméretű villanymotor fordítja el az egyik 
visszatartólamellát. Magának a hengerzárnak nincs elektromos tápellátása. Ez azt jelenti, hogy ezek az 
elektromechanikus zárak nem igényelnek vezetékezést, vagy az elem cseréjét.
A PROTEC2 CLIQ™ kulcs szerkezet lehetővé teszi, hogy ne csak a PROTEC2 CLIQ™ elektronikus zárbetétet 
működtessék vele, hanem a tizenegy lamellás mechanikus PROTEC2 cilindereket is. A PROTEC2 CLIQ™ kulcs 
tartalmazza a cilinder és a kulcs funkcióinak működtetéséhez szükséges elektronikát és az elemet. Az elektronikus 
kommunikáció a kulcs és cilinder között bipoláris galvanikus érintkezőkön keresztül valósul meg. Maga a kulcs 
szár funkcionál az egyik pólusként, míg a másik a pólust a kulcs száron szigetelten elhelyezett fémcsík adja.  A 
cilinder funkcióihoz szükséges elektromos táplálás is ezen érintkezőn keresztül valósul meg. 

Zár cilinderek alkalmasak 
minden ajtóhoz.R 
endelhető beépítve is, 
porvédelemmel.

Szekrény zárak és  
lakatzárak CLIQ™-el   
vagy anélkül.

Kulcstároló CLIQ™  
útvonalkulcsok  
biztonságos tárolásához.

Robosztus és IP68 minősített 
lakatok CLIQ™funkciókkal a  
legmostohább körülményekhez. 

Széles termék választék - egy kulcs, ami mindegyikbe beleillik

PROTEC² CLIQ™ termékek

WallPD
4 4 LAN 12/24VDC vagy POE 3W

MobilePD USB/
Bluetooth

4 4
Bluetooth
Okostelefonnal, 
USB a PC-vel

4 x AAA elem / USB

LocalPD

(4)1 USB a PC-hez USB

WallPD leolvasóval

4 4 LAN 12/24VDC vagy POE 3W

Kültéri WallPD

4 4 LAN 12/24VDC vagy POE 3W

APP
4

Bluetooth to 
CLIQ™ Connect 
kulcs

Okostelefon, 
IOS/Android

CLIQ™ olvasó TQ124
4

12/24VDC 1,5W

1) CWM 6-os verziót és CLIQ™ Connect PC APP-ot

CLIQ 
KULCSOK 
TÁVOLI

OFFLINE
FRISSÍTÉS 

RELÉT
MŰKÖDTET

CSATLAKOZÁS
TÍPUS

ÁRAMELLÁTÉS

CLIQ™ 
Amikor a kulcsot a cilinderbe helyezik, létrejön a kommunikáció a kulcs és a cilinder között. 
Amennyiben a kulcs rendelkezik a cilinder nyitásához szükséges jogosultsággal, a kulcsban lévő elem 
működésbe hozza cilindert blokkoló elektronika nyitó és záró funkcióját. A cilinder nyitási engedély 
ellenőrzés és a kulcs engedély ellenőrzés egyidejűleg kerül eltárolásra.

CILINDER MEMÓRIA
• Együttesen 1800 engedélyezett kulcs csoport és

programozói kulcs, elméletileg maximum 65535 kulcs
mindegyik csoportban

• 3000 elutasított kulcsot tartalmazó lista
• Az utolsó 2000 nyitási előzmény ellenőrzése

MAGASABB SZINTŰ CILINDER FUNKCIÓK

Szekvenciális 

A CLIQ™ cilinderek szekvenciális zár funkcióval is rendelhető, amit a gyárban tudnak a cilinder 
memóriájába beprogramozni.

Az ilyen típusú zár cilinderébe két érvényes kulcsot kell bedugni a zár nyitásához. Amikor bedugják az 
első érvényes kulcsot, a zár nem ad jelzést, és még nem nyit ki. Ha 1 percen belül bedugják a második 
érvényes kulcsot, a zár kinyílik. A szekvencia egy perc letelte után elölről kezdődik. 

TERMÉK



CLIQ™ Web Manager
A CLIQ™ Web Manager (CWM) egy web-alapú szoftver, ami lehetővé teszi  PROTEC² CLIQ™ kezelését és vezérlését, 
egy olyan elektromechanikus zárrendszer, aminek a segítségével a belépési engedélyeket és a kulcs tulajdonos 
tevékenységét teljes mértékben ellenőrizni lehet. A CLIQ™ rendszer egy olyan megoldást testesít meg, ami a 
mechanikus kulcsok és zárak megbízhatóságát biztosítja az elektronikus zárak által nyújtott biztonsággal és 
rugalmassággal. A CLIQ™ Web Manager felhasználói felülete jelenleg 22 különböző nyelvet tud használni. Az ebben a 
brosúrában található információk a CLIQ™ Web Manager 6-os és későbbi verzióira vonatkoznak.

Szoftver

ALAPVETŐ JELLEMZŐK

MAGASABB SZINTŰ FUNKCIÓK

Szoftver

2. 
a. Olyan adminisztratív csoportosítási funkció, amely lehetővé teszi a zár rendszer adott részei számára

hozzáférését és a vezérlést. Egy domain olyan cilindereket/ cilinder csoportokat felhasználói kulcso-
      kat, és személyeket tartalmaz, amelyek tipikusan egy geográfiai területhez, vagy adminisztrátor
      tartományhoz tartoznak. Mefadott domain-hez tartozó programozó kulcs csak az ebbe a domainbe
      tartozó zárakhoz rendelkezik adminisztrátor jogosultsággal 

3. Távoli programozás

a. A felhasználói kulcsok és a programozó kulcsok információinak írása távoli programozó eszközök 
segítségével. A felhasználói kulcsok esetében lehetőség van a cilinder engedélyek (csak a dinamikus 
kulcsoknál), az érvényességi beállítások és a heti ütemezés módosítására távoli frissítéseken 
keresztül. A legfrissebb azonosítási adatok a távoli frissítés során automatikusan is letölthetők a 
kulcsról a szoftverbe. A programozó kulcsokhoz távoli frissítéseken keresztül lehetséges 
hozzárendelni cilinder programozási feladatokat.
A CLIQ™ rendszer tartalmazhat CLIQ™ Connect kulcsokat is, amelyek támogatják a CLIQ™
Connect okostelefon alkalmazáson keresztül történő távoli programozást.

4. Online nyitás
a. Az Online nyitás egy olyan funkciók, amit a CLIQ™ Connect kulcsokon lehet beállítani. Amikor egy kulcsot 

behelyeznek egy cilinderbe, az okostelefon alkalmazáson keresztül lekéri a belépési jogosultságot CLIQ™ 
Web Manager szoftverből. Ha a belépési jogosultság jóváhagyásra kerül a szoftverben, a kulccsal ki lehet 
nyitni a zárat. A kulcs mindig online nyitást kér minden olyan zárhoz, amihez jogosultsága van.

5. Kulcs újra érvényesítés
a. A funkció lehetővé teszi, hogy a kulcson tárolt nyitási engedélyt adott időközönként frissítsék.

Kulcs újra érvényesítéshez a kulcsot meghatározott ideig be kell dugni a programozó egységbe (lehet távoli 
vagy asztali is). Amikor az újra érvényesítés megtörtént, a kulcs az újra érvényesítési intervallumként megha-
tározott napig, óráig, percig marad aktív az újra érvényesítés pillanatától számolva. Ha a kulcsot a megadott 
intervallumon belül nem érvényesítik újra, inaktívvá válik és mindaddig az marad, amíg újra nem aktiválják.

6. Cilinder csoport

a. A cilindereknek olyan csoportja, ami révén sok cilindert tartalmazó zár rendszerek adminisztrálása 
leegyszerűsödik. A cilinder csoporthoz ugyanolyan módon lehet belépési jogot rendelni, mint 
egyetlen cilinderhez. A nagyobb rugalmasság érdekében a cilinder csoport tartalmazhat cilinder 
csoportokat és egyedi cilindereket is. A cilinder csoportok alkalmazása opcionális lehetőség és a 
rendszer tervezésekor kell meghatározni.

7. Belépési profilok

a. Bizonyos beosztásokban lévő emberek számára biztosítja a szükséges belépési jogosultságot anélkül, hogy min-
den kulcsot konfigurálni kellene. Kulcsokat és felhasználókat hozzá lehet rendelni belépési profilokhoz. A belé-
pési profil fogja majd meghatározni, hogy a hozzárendelt felhasználónak hová van belépési jogosultsága. A 
belépési profilok szabadon definiálhatók a szoftverben, például irodai dolgozók, tisztítók, karbantartók felhasz-
nálói csoportok, stb. szerint. A belépési profilok dinamikusan működnek. Ha változtatást végeznek a belépési 
profilon, a rendszer automatikus generál távoli programozási feladatokat mindegyik hozzárendelt kulcshoz.

8. Rugalmas újra érvényesítés

a. Ez olyan jellemző, aminek segítségével belépési profil, illetve cilinder csoport szerint lehet meghatározni a 
kulcs újra érvényesítési intervallumot. Ez a funkció olyankor hasznos, amikor a cilinderek vagy a belépési 
profilok biztonsági szintjei eltérők.  Például a szerver terembe történő belépést érzékenyebben akarják 
kezelni, mint a tanácskozó terembe belépést, vagy gyakoribb újra érvényesítést írnának elő az alvállalkozók 
részére, mint a vállalat saját alkalmazottai részére.

9. Ideiglenes belépési csoportok

a. Arra szolgálnak, hogy a kulcs belépési jogosultságát ideiglenes jelleggel kibővítsék és ezt oly módon teszik, 
hogy hozzárendelik a kulcsot kiválasztott belépési profilokhoz.  Az ideiglenes belépési csoport tényleges 
belépési jogosultsága a belefoglalt belépési profilok összeadott jogosultsága lesz a kezdő és befejezési 
dátummal meghatározott időtartamra nézve. A kezdő dátum az az idő, amikor az ideiglenes belépési jogok 

1. Adminisztrátor funkciók
a. A megjelenő funkciók az éppen bejelentkezett adminisztrátor programozó kulcsához rendelt

feladatoktól függenek. Valamely adminisztrátor csak olyan funkcióhoz rendelkezik hozzáféréssel,
ami a munkájához szükséges. Például, a kulcskezelésért felelős rendszergazda csak a kulcs
kiadás/ visszavétel és az elveszett / törött kulcs eljárásokhoz férhet hozzá.

1. Biztonságos belépés a kezelő szoftverbe
a. A háromszoros azonosítású belépéshez helyi programozó készülék, PIN kóddal ellátott

programozó kulcs és a web böngésző részére egy érvényes programozó kulcs tanúsítvány szükséges.

2. Felhasználók és termékek
a. Felhasználói adatok létrehozása, importálása és szerkesztése

1. b.     Kulcsok átadása felhasználóknak és kulcsok visszavétele
2. c.     Az elveszett kulcsok kezelése
3. d.     Törött kulcsok és cilinderek kezelése, valamint termékcserék
4. e.     Cilinder állapotának és helyének módosítása
5. f.     Cilinderek kezelése különböző időzónákban
6. g.     Távoli programozó eszközök kezelése
7. h.     A felhasználókra és termékekre vonatkozó információk keresése, megtekintése és exportálása

3. Belépési jogosultságok
a. Belépési jogosultságok meghatározása, korlátozása és módosítása

b. Az időalapú belépési jogosultságok minden felhasználói kulcs számára rendelkezésre állnak. Minden
felhasználói kulcshoz lehetőség van érvényességi beállításokra (inaktív, aktív időintervallum vagy
mindig aktív), heti ütemezésre és kulcs újra érvényesítésére.

4. Nyitásiesemények gyűjtése
a. Kulcs- és cilinder nyitási események gyűjtése, megtekintése és exportálása. Sikeres vagy elutasított

nyitási eseményt lehet automatikusan begyűjteni a felhasználói kulcsokról a távoli programozás során.
5. Nyugtázások és jelentések

a. Kulcs kiadás és visszavétel nyugtázása
b. Jelentések megtekintése, exportálása és nyomtatása olyan rendszerhez, mint például kulcsok,

cilinderek, személyek és azonosság ellenőrzések.

Domain-ek



Szoftver Szoftver 

AZ ASSA ABLOY ÁLTAL BIZTOSÍTOTT TOVÁBBI 
SZOLGÁLTATÁSOK
ASSA ABLOY további szolgáltatásokat biztosít a CLIQ™ Web Manager telepítésekhez. Lent található azon 
szolgáltatások felsorolása, amelyek beépíthetők a telepítésbe. Minden szolgáltatást az ASSA ABLOY futtat.

Digitális tartalom szolgáltató

Digitális tartalom szolgáltató (DCS), biztonságosan kezeli és kézbesíti a digitális tartalmakat, mint például a tanúsítványokat, 
adatzárolásokat, firmware és szoftver licenszeket a CLIQ™ Web Manager felé. DCS automatikusan beépítésre kerül minden 
Abloy által futtatott CLIQ™ Web Manager környezetbe. DCS beépíthető az ügyfél saját maga által fejlesztett és telepített 
programjaiba is. Ha valamely telepítés nem tartalmaz DCS-t, a digitális tartalmak, mint például a tanúsítványok, 
adatzárolások, szoftver licenszek egy külső adminisztrátor fiók használatával tölthetők le a DCS-ből. Az Abloy minden olyan 
felhasználóhoz létrehoz DCS külső adminisztrátor fiókot, akik saját telepítésű programot használnak.

Directory szolgáltatás

A Directory szolgáltatás a DCS hozzáadott funkciója. A távoli programozó készülék és CLIQ™ Connect alkalmazások részére 
szervizként biztosítja a pontos URL-t a CLIQ™ távoli szerverhez. A szolgáltatás lehetővé teszi a távoli programozó készülékek 
plug&play működését, a CLIQ™ Connect okostelefon alkalmazás használatát a CLIQ™ Connect kulcsok programozásához, 
valamint a CLIQ™ Connect PC alkalmazás használatát a CLIQ™ kulcsok távoli programozási feladatainak programozásához. 
A CLIQ™ Connect PC alkalmazás egy alternatív lehetőség a Java használata helyett a CLIQ™ Web Manager ügyfél PC-ben.

CLIQ™ Connect frissítési szerviz

A CLIQ™ Connect frissítési szolgáltatás CLIQ™ Connect PC alkalmazásszoftvert biztosít a CLIQ™ Web Manager 
ügyfélszámítógépek számára..

Szoftver mint szerviz (SaaS)

Amikor a szoftvert szervizként kérik, az azt jelenti, hogy a CLIQ™ Web Manager környezet telepítését és 
karbantartását az Abloy Oy szolgáltatás formájában végzi el. Automatikusan történik a szoftverek frissítése, az 
adatbázis mentése és a kiterjesztések importálása a zár rendszerhez.  Az ügyfélnek mindössze a hálózati 
kapcsolatot kell beállítania a CLIQ™ Web Manager-hez és a CLIQ™-hez.
Távoli szolgáltatások és ügyfélszámítógépek telepítése a CLIQ™ Web Manager szoftver használatához.
Az Abloy által futtatott CLIQ™ Web Manager környezet:

Az alábbi  képen tanulmányozható a szoftver és szolgáltatás felépítése. A kép bal oldalán látható az ügyfél hálózata és 
készülékei, és a szolgáltatást biztosító környezet pedig a jobb oldalon.  Figyelje meg a megkívánt hálózati kapcsola-
tokat és a nyilak irányát, ami jelzi, hogy a kapcsolat kezdeményezése a kép melyik részéből indul.

Megjegyzés: Lehetőség van proxy szerver beállítására a távoli programozó eszközök és a CLIQ ™ 
távoli kiszolgáló között. A proxy beállításokat a CLIQ™ Web Manager felhasználói felületén adják 
meg, és a telepítési fázis során kerülnek konfigurálásra távoli programozó készülékek számára.!   

rendelkezésre állnak a távoli programozó készülék részére, a befejezési dátum pedig az az idő, amikor 
letölthetővé válik a belépési jogosultság elvétele. Ezt a funkciót a kulcs újra érvényesítés funkcióval 
együtt kell használni annak biztosítására, hogy a kulcsok gyakori frissítésére kerüljön sor. A funkciót 
olyankor használják például, amikor egy vagy több karbantartó szakmunkást hívtak ki és ezeknek 
ideiglenes belépési jogra van szükségük több üzemegységhez a műszak során.  

10. Offline frissítés
a. Ez a funkció lehetővé teszi a kulcsok újra érvényesítését a RemotePD egységen keresztül akkor is, amikor 

a készülék időlegesen nem rendelkezik internet kapcsolattal. Ez olyan helyzetekben hasznos, amikor 
kritikus fontosságú, hogy a kulcs érvényessége meg legyen hosszabbítva még akkor is, amikor a hálózati 
kapcsolat instabil. Belépési jogosultság frissítést nem lehet offline módban végezni.

11. Integráció
a. Az integráció idegen rendszerrel lehetséges (mint például HR rendszer vagy belépési jogosultság 
szoftver) a SOAP Web Services felhasználói felületen keresztül. • Szolgáltatás elérhetőség: 24/7 nagy rendelkezésre állású környezet (SLA 99,9%, a tervezett karbantartás nélkül)

• Az összes CLIQ™ szolgáltatás 24/7 monitorozás alatt
• Szakmai támogatás rendelkezésre állás 24/7 időtartamban 

TELEPÍTÉSI LEHETŐSÉGEK
Az ügyfélnek két lehetősége van, amikor megrendeli a CLIQ™ Web Manager szoftvert. Az ügyfél választ-
hatja a szoftvert mint beépített szervizt (SaaS), vagy mint külön szoftvert, amit saját maga fog telepíteni.

1 CLIQ™ Web Manager
Felhasználó ügyfél PC

2 Local PD

Web 
Szolgáltatások 
ügyfél 
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WallPD4

Mobile PD5

Okostelefon
CLIQ™ Connect app
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szerviz

HTTP 443 CWM használat,
Távoli frissítések és URL 
keresés
HTTPS 8443 Regisztrálási 
tanúsítvány

HTTPS 443
Távoli frissítések 
és
URL keresés

HTTPS 443
URL  

HTTP 80 
Kapcsolat 

HTTP 443 
CWM használat

HTTP 443 Remote
frissítések 
HTTPS 8443
Regisztrálási 

HTTP 443 
DCS integráció
HTTP 80 CRL

HTTP 80 CRL

HTTPS 443

*Nem tartalmazza az összes rendszer elemet

Rövidítés Magyarázat

HTTP Hyper Text Transfer Protocol

HTTPS Hyper Text Transfer Protocol Secure

CRL Certificate Revocation List

URL Uniform Resource Locator

Szerviz Példa URL

CLIQ™ Web Manager https://cwm02.abloy.com:443/CLIQWebManager

CLIQ™ Remote https://remote02.abloy.com:443/CLIQRemote

Regisztálás https://remote02.abloy.com:8443/CLIQWebManagerEnrol
ment

CLIQ™ Connect frissítési szerver http://cliqconnect.assaabloy.com

7

11

14

13

15

HTTPS 443
Integráció



Szoftver Szoftver 

Az ügyfél által végzett saját telepítés

A CLIQ ™ Web Manager rendszer telepíthető az ügyfél saját környezetébe. Az ügyfél ezután felel a CLIQ ™ rendszer környe-
zetének beállításáért, telepítéséért és karbantartásáért, a szoftver telepítéséért, az adatbázisok rendszeres mentéséért és egyéb 
karbantartási feladatokért, például szoftver verziófrissítésekért és bővítések telepítéséért. Az Abloy szoftveres telepítési 
csomagokat biztosít az ügyfelek számára, beleértve a CLIQ™ tanúsítványokat is. A tanúsítványok tartalmazzák az MKS-
specifikus tanúsítványokat minden egyes távoli programozó készülékhez és programozó kulcshoz, valamint a telepítéshez 
szükséges tanúsítványokat. A telepítéshez használt tanúsítványfájl neve serverbundle.ccb. A CLIQ ™ távoli kiszolgáló host 
neve (például CLIQ™remote.mycompany.com) beépítésre kerül serverbundle fájlba a CLIQ ™ telepítés biztonságosabbá 
tételéhez és a szokásos biztonsági módszerek használatához. Ennek megfelelően az ügyfélnek meg kell mondani a CLIQ™ 
Remote szerver host nevet Abloy részére, mielőtt a serverbundle fájl létre tudna jönni és elküldhető lenne az ügyfél részére.

TLS tanúsítvány a CLIQ™ Web Manager-hez

Az ügyfélnek vásárolnia kell, vagy létre kell hoznia egy idegen TLS tanúsítványt a CLIQ™ Web Manager alkalmazás és a 
CLIQ™ Web Manager regisztrációs alkalmazás részére. Mindkét alkalmazást web böngészőn keresztül lehet elérni az ügyfél 
PC-ről. A TLS-tanúsítványokat olyan tanúsító hatóságnak (CA) kell kiadnia, amelyben ezek a web böngészők megbíznak; 
ellenkező esetben a web böngészők nem tudják hitelesíteni a kiszolgálót. A felhasználók figyelmeztetést kapnak arra 
vonatkozóan, hogy a kiszolgáló nem megbízható. A regisztráció alkalmazás az új tanúsítványok lekéréséhez használható a 
programozási kulcsokhoz, a CLIQ™ Web Manager alkalmazás a felügyeleti szoftver. A regisztráció alkalmazás akkor kerül 
telepítésre, ha a DCS integráció használatban van, és elérhető a CLIQ™ távoli kiszolgálóról.
Erősen ajánlott olyan CA által kiadott tanúsítványok beszerzése, amelyeket a támogatott webes böngészők 
alapértelmezésben megbízhatónak tartanak egy CA által, hogy elkerüljék az egyes kliensek konfigurálását. Például ilyen CA a: 
VeriSign, Comodo és RapidSSL és az ilyen típusú tanúsítvány termékneve általában “TLS certificate” vagy “SSL certificate”.
Tekintve, hogy tanúsítvány pontosan megadott szerver host névhez kell kiadni (Fully Qualified Domain Name, FQDN), pl. 
“CLIQ™webmanager.mycompany.com”, csak akkor van lehetőség tanúsítványt rendelni a CA-tól, ha a használt domain 
törvényes tulajdonosa vagy, ebben a példában ez a “mycompany.com”.
Forduljon a saját választása szerinti CA szervezethez a TLS szerver tanúsítvány megvásárlásának részleteiért. TLS server 
tanúsítványokra akkor van szükség, amikor CLIQ™ alkalmazást kell konfigurálni a szervereken. Az ügyfélnek egy 
tanúsítványra lesz szüksége a CLIQ™ Web Manager alkalmazáshoz, és egyre a regisztráció alkalmazáshoz. A megrendeléskor 
utalni kell FQDN-okra mindkét szerver esetében (vagyis CLIQ™webmanager.mycompany.com és 
CLIQ™remote.mycompany.com). Alternatív megoldásként egy helyettesítő / több-domainre vonatkozó tanúsítvány is 
használható (például * mycompany.com) mindkét szerveren.

Az alábbiakban olvasható a tanúsítványokra vonatkozó követelmények

• Az FQDN maximális hossza 81 karakter
• RSA kulcs minimális hossza 2048 bit
• Minimális aláírás hash algoritmus SHA-2/SHA256
• Támogatott formátumok PKCS#1, Base64 és PEM (tisztán szöveges, nincs titkosítás).
• Szerverenként két fájl szükséges: A TLS kiszolgáló tanúsítvány fájl és a TLS privát kulcs fájlt

Rendszer beállítás

Az ajánlott beállítás négy dedikált szervert tartalmaz: CLIQ™ Web Manager alkalmazás szerver, CLIQ™ Web Manager 
adatbázis szerver, CLIQ™ távoli alkalmazás szerver, és CLIQ™ távoli adatbázis szerver. A szerverek lehetnek fizikailag létező, 
vagy virtuális szerverek. A négy dedikált szerver használatának fő okai a biztonság, teljesítmény és megbízhatóság.  A 
MobilePDs és CLIQ™ Connect alkalmazások általában a CLIQ™ távoli szolgáltatáshoz az Internet felől csatlakoznak, éppen 
ezért a CLIQ™ távoli szolgáltatásnak onnan kell elérhetőnek lennie. A CLIQ™ javasolt elhelyezése.

Távoli környezet (alkalmazás + adatbázis) a DMZ-hez, miközben keresi a CLIQ™ Web Manager-t egy sokkal 
biztonságosabb intraneten (LAN) érdekében. Nincsenek CLIQ™ szenzitív információk tárolva a CLIQ™ Remote 
oldalon.

• Adatbázisok telepítése nem támogatott ugyanarra a szerverre, amelyiken a CLIQ™ Web Manager vagy
CLIQ™ Remote alkalmazás fut.

• A CLIQ™ Web Manager-t és CLIQ™ Remote alkalmazásokat nem lehet ugyanarra a szerverre telepíteni.
• A minimális összeállítást három dedikált szerver jelent, ahol mindkét adatbázis egy adatbázis-

kiszolgálóra van telepítve. Nagy rendszereknél (> 1000 rendszer elem) teljesítmény problémák
jelenhetnek meg, ezért az összeállítás nem ajánlott.

• Mindkét adatbázis elhelyezhető egy létező SQL klaszter megoldásban, ha rendelkezésre áll ilyen.
• A szerverek időszinkronizálása fontos. Minden szervernek ugyanazt a rendszeridőt kell használnia, ezért

szinkronizálni kell egy NTP (Network Time Protocol) szervezhez.
• Biztonsági okokból ajánlott a tűzfalakkal fizikailag elválasztott szerverek használata, hogy minimális

legyen az esélye az egyes csomópontok illetéktelen hálózati használatára. A rendszer áttekintése az
alábbi képen látható. Kérjük, vegye figyelembe, hogy a nyilak iránya mutatja a kapcsolatok
kezdeményezését és hogy a tűzfalak nem szerepelnek a képen.

!Megjegyzés!

CLIQ™ Web Manager
Adatbázis szerver

Admin PC
(szervíz eszköz)

CLIQ™ Remote 
Alkalmazás

CLIQ™ távoli 
adatbázis 

CLIQ™ távoli környezet

CLIQ™ Web Manager környezet

Web Szolgáltatás 

WallPD Mobile PD

CLIQ™ Web Manager
felhasználó ügyfél PC
Local PD
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CLIQ™ Connect 
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Rövidítés Értelmezés

HTTP Hyper Text Transfer Protocol 

HTTPS Hyper Text Transfer Protocol Secure 

CRL Certificate Revocation List 

URL Uniform Resource Locator 

TDS Tabular Data Stream 

SMTP Simple Mail Transfer Protocol 

Szerviz Példa URL 

CLIQ™ Web Manager https://cwm.customer.domain.com:443/CLIQWebManager 

CLIQ™ Remote https://remote.customer.domain.com:443/CLIQRemote 

Regisztrálás https://remote.customer.domain.com:8443/CLIQWebManagerEnrolment 

CLIQ™ Connect frissítési szerver http://cliqconnect.assaabloy.com 

Palvelu Esimerkki URL 

CLIQ Web Manager https://cwm.customer.domain.com:443/CLIQWebManager 

CLIQ Remote https://remote.customer.domain.com:443/CLIQRemote 

Sertifikaatin luonti https://remote.customer.domain.com:8443/CLIQWebManagerEnrolment 

CLIQ Connect -päivityspalvelin http://cliqconnect.assaabloy.com 

Lyhenne Selitys 

HTTP Hyper Text Transfer Protocol

HTTPS Hyper Text Transfer Protocol Secure 

CRL Certificate Revocation List

URL Uniform Resource Locator

TDS Tabular Data Stream

SMTP Simple Mail Transfer Protocol
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Az alábbiakban soroljuk fel a rendszer elemeket és azok ismertetését
1. CLIQ ™ Web Manager felhasználói ügyfél PC-t a CLIQ ™ zár rendszerek adminisztrátorai használják a CLIQ™ Web

Manager szoftver eléréséhez. A CLIQ™ Web Manager szoftver eléréséhez egy web böngésző használatos, valamint
egy Java applet vagy CLIQ™ Connect PC alkalmazás.

2. Helyi programozó készülék (localPD) kapcsolódik az ügyfél számítógépekhez, amelyek lehetővé teszik a CLIQ™ Web
Manager szoftverekhez való hozzáférést. A localPD baloldali kulcs nyílása a kulcsok programozására szolgál, a jobb
oldali nyílás pedig a felhasználói kulcsokhoz.

3. A CLIQ™ Web Manager szoftver az ügyfelek saját IT rendszereivel is integrálható a SOAP Web szolgáltatások
felületén keresztül.

4. A falra szerelhető programozó készülék a felhasználói kulcsok és programozó kulcsok programozására szolgál. Ezek a
készülékek a CLIQ™ Remote szerverhez kapcsolódnak.

5. A mobil programozó készülék hasonló a falra szerelhető programozó készülékhez, kivéve, hogy ez hordozható, és a
mobiltelefon adatkapcsolatát használja Bluetooth technológián keresztül.

6. A CLIQ ™ Connect alkalmazással rendelkező okostelefon a CLIQ ™ Connect kulcsok belépési jogosultságának
beprogramozásához használható.

7. A rendszer kulcs eleme a CLIQ™ Web Manager alkalmazás szerver, amelyiken a CLIQ™ Web Manager alkalmazás fut.
Erre a szerverre két szolgáltatás van telepítve: CLIQ™ Web Manager tomcat szolgáltatás és apache szolgáltatás.
CLIQ™ Web Manager web alkalmazás erről a szerverről érhető el.

8. CLIQ™ Web Manager adatbázis szerver tartalmazza az adatbázist a CLIQ™ Web Manager alkalmazás részére.
9. Az Admin PC a CLIQ™ Web Manager és CLIQ ™ távoli adatbázisok létrehozására és frissítésére szolgál. A CLIQ™ Web

Manager adatbázist a Szerviz Eszköz kezeli.
10. Kulcs tulajdonosok részére szolgáló emailek küldéséhez email szerverre van szükség, például a folyamatban lévő

kulcs frissítésről.
11. CLIQ™ Remote kiszolgáló alkalmazás szerver kezeli a kulcs frissítési feladatokat. A frissítési feladatok a CLIQ ™ Web

Manager alkalmazásban jönnek létre, ami elküldi a CLIQ ™ Remote oldalra, amíg az végrehajtásra nem kerül. Erre a
szerverre két szolgáltatás van telepítve: CLIQ™ Remote tomcat szerviz és az apache szerviz. Alapértelmezés szerint
az alkalmazások erről a szerverről lesznek elérhetők, ezek a CLIQ™ Remote webes alkalmazás és a CLIQ™ Web
Manager regisztráció alkalmazás. Regisztráció alkalmazás csak akkor kerül telepítésre, ha a CLIQ™ Web Manager
rendszer össze van építve a DCS szerverrel. A regisztráció alkalmazás a programozó kulcsok új tanúsítványainak
lekéréséhez használatos.

12. CLIQ™ Remote adatbázis szerver tartalmazza az adatbázist a CLIQ™ Remote alkalmazás részére.
13. A CLIQ™ Connect frissítés szerver a CLIQ™ Connect PC alkalmazás legújabb verziójának a CLIQ™ Web Manager

ügyfél számítógépekre történő letöltéséhez használatos.
14. A digitális tartalom szolgáltató a digitális tartalom kezelését és kézbesítését biztosítja a CLIQ ™ Web Manager

telepítésekhez.
15. A directory szolgáltatás háttérszolgálat a CLIQ™ Remote kiszolgáló megfelelő URL-jének megkereséséhez

használatos háttér szolgáltatás. A RemotePDs és CLIQ™ Connect alkalmazások automatikusan használni fogják a
directory szolgáltatást.

A CLIQ™ Web Manager-ben lehetőség van proxy szerverek megadására a következő rendszerelemek között.

• A CLIQ™ Web Manager szerver és a digitális tartalom szolgáltató között. Ez a proxy beállítása a CLIQ™ Web
Manager telepítése során a szerveren keresztül történik. A telepítési paraméterek később módosíthatók.

• A CLIQ ™ Remote szerver és a távoli programozó készülékek között. A proxybeállítások a CLIQ™ Web Manager
kezelői felületén kerülnek megadásra és konfigurálva a távoli programozó készülékhez a remotePD telepítési
szakasza során.

Az alábbiakban összefoglaljuk a CLIQ™ Web Manager rendszer által igényelt összes hálózati kapcsolatot. Ne feledje, hogy 
minden kapcsolatot az 1-es végpont kezdeményez. SSL / TLS kölcsönös hitelesítést igényel ügyfél-tanúsítványok segítségével. 
Minden kapcsolatnak végponttól végpontig terjedő összeköttetésnek kell lennie, nem lehetnek köztes megszakítások.

VÉGPONT 1 PROTOKOLL 
/ TCP PORT

VÉGPONT 2 CÉLJA

Felhasználói ügyfél PC HTTPS / 443 CLIQ™ Web Manager szerver CLIQ™ Web Manager 
felhasználói felület

Web szerviz ügyfél (szoftver integr) HTTPS / 443 CLIQ™ Web Manager szerver Web szolgáltatás hívások

Felhasználói ügyfél PC HTTPS / 8443 CLIQ™ távoli szerver Programozó kulcs 
tanúsítvány regisztrálása

Távoli programozó készülék 
(WallPD vagy MobilePD)

HTTPS / 443 CLIQ™ távoli szerver Programozási feladat

Okostelefon CLIQ™ Connect 
alkalmazással

HTTPS / 443 CLIQ™ távoli szerver Programozási feladat

CLIQ™ Web Manager szerver TDS / 1443 CLIQ™ Web Manager 

adatbázis szerver
Adatbázis csatlakozás

CLIQ™ Web Manager szerver HTTPS / 443 CLIQ™ távoli szerver Létrehozza a távoli 
funkciókat

CLIQ™ Web Manager szerver SMTP / 25 Email szerver Email funkciók

CLIQ™ Web Manager szerver HTTPS / 443 Digitális tartalom szolgáltató (DCS) Digitális tartalom 
kézbesítése telepítéshez

CLIQ™ Web Manager szerver HTTP / 80 Digitális tartalom szolgáltató (DCS) Tanúsítvány 
visszavonási lista 

CLIQ™ távoli szerver TDS / 1443 CLIQ™ távoli adatbázis szerver Adatbázis csatlakozás

CLIQ™ távoli szerver HTTP / 80 Digitális tartalom szolgáltató (DCS) Tanúsítvány visszavonási 
lista 

Admin PC TDS / 1433 Adatbázis szerverek CLIQ™ adatbázisok 
kezelése

Távoli programozó készülékek, 
CLIQ™ Connect okostelefon és PC 
alkalmazások

HTTPS / 443 Directory szolgáltatás Megfelelő URL keresése 
a CLIQ™ távoli 
szolgáltatáshoz

Felhasználói ügyfél PC HTTP / 80 CLIQ™ Connect frissítési szerver Legfrissebb CLIQ™ Connect 
PC alkalmazás letöltése

HÁLÓZATI KAPCSOLATOK 
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Karbantartás

Az Abloy nagyjából két fő verziót ad ki évente a CLIQ™ Web Manager frissítésére. A kisebb javítások kiadására
akkor kerül sor, amikor erre szükség van. Abloy az aktuális és két megelőző verzióhoz nyújt támogatást.
Nagyon ajánlott a Microsoft által rendszeresen kínált operációsrendszer javítások frissítése a szervereken.

Biztonság

PROTEC² CLIQ™ biztonságossága a mechanikus kulcs rendszer és a CLIQ™ elektronika által biztosított belépési jogosultságok 
kombinálásából adódik össze. A CLIQ™ rendszert ugyanúgy kell mechanikusan a zárhoz igazítani, vagy mesterkulcsot készíteni, 
azonban az összes rendszer mechanikailag továbbra is eltérő marad. Mindezen felül TLS tanúsítványokat használnak a rendszer 
elemeinek azonosítására. A kulcsok, a cilinderek, a távoli programozó készülékek és a CLIQ ™ Web Manager közötti adatok titkosítva 
vannak.
A CLIQ™ elemek gyártása a gyár magas biztonsági fokozatú részlegében történik. A gyár által exportált összes érzékeny CLIQ™ adat 
titkosítva van, központilag történik az importálásuk és tárolásuk a CLIQ™ Web Manager adatbázisban. A CLIQ ™ biztonság 
kezelésének minden üzleti logikája központosításra kerül a CLIQ™ Web Manager szerveren. Semmilyen CLIQ™ érzékeny adatot sem 
tárolnak a CLIQ™ távoli alkalmazás szerveren, ezért a demilitarizált zónában (DMZ) található CLIQ™ Remote szervert javasolt 
használni külső hozzáféréshez.
A CLIQ™ Web Manager rendszer biztonsága a publikus kulcs infrastruktúrán (PKI) alapul. A következők indokolják a használatát.

1. Titoktartás: Adat titkosítás átvitelkor és nyugvó állapotban
a. A CWM-nek meg kell akadályoznia a támadók számára, hogy elolvassák a bármely hálózatokon keresztül 

átküldött adatokat, mint például az interneten, és ily módon a támadó nem tudja megadni önmagának vagy 
valaki másnak a hozzáférést azokhoz a cilinderekhez, amelyeket neki nem szabad használnia.

b. A CWM-nek meg kell akadályoznia a támadók számára, hogy elolvassák a bármely hálózatokon keresztül 
átküldött adatokat, mint például az interneten, és ily módon a támadó nem tudja megadni önmagának vagy 
valaki másnak a hozzáférést azokhoz a cilinderekhez, amelyeket neki nem szabad használnia. Ennek 
érdekében a CWM különböző titkosítási technikákat és titkosítókat használ.

2. Titkosság: Személyes adatok titkosítása
a. A CWM-nek meg kell akadályoznia, hogy egy támadó elolvasson olyan érzékeny adatokat, mint 

például a használt hálózaton, ideértve az internetet is, átküldött munkavállalói adatokat, így például a 
támadó nem tudja lekövetni, melyik kulcs melyik alkalmazotthoz, vagy munkakörhöz tartozik, és 
ezáltala munkavállalók személyes adatainak biztonsága nem sérül.

3. Sérthetetlenség: Üzenet manipulálás és keveredés elleni védelem
a. A CWM-nek képesnek kell lennie arra, hogy ellenőrizze bármely használt hálózaton keresztül küldött adatok 

sérthetetlenségét, beleértve az internetet is, így a CWM biztos tud lenni benne, hogy az adatok hitelesek és 
valamely támadó nem módosította, vagy nem sérült az átvitel során. Ez akkor is szükséges, ha az adatok 
titkosítottak, mivel a támadók továbbra is képesek szerkeszteni a titkosított adatokat, és ily módon az adatok 
sérülhetnek az átvitel során.

4. Meghatalmazás: Ki tud belépni
a. A CWM-nek szabályoznia kell, hogy ki léphet be hova és mikor. 

5.             Azonosság: A küldő azonosítása
a. A CWM-nek ismernie kell az összes olyan ügyfél azonosítási adatait, amelyikkel kommunikál, így

a CWM felhasználja ezeket az adatokat annak ellenőrzésére, hogy az ügyfél rendelkezik-e
meghatalmazással, naplók alapján történő nyomon követésre, a telepítés szétválasztására és a CWM
megjelölésére.

A CLIQ ™ Web Manager HTTPS / SSL / TLS protokollokat használ a hálózati forgalom titkosításához. Kérjük, olvassa el az 
előző szakaszban a hálózati kapcsolatokról és a használt protokollokról szóló részt. A CLIQ™ kulcs és a CLIQ™ zár, 
valamint a CLIQ™ kulcs és a CLIQ™ Web Manager ügyfél közötti adatok titkosítása 3DES szerint.

Monitorozás

A CLIQ ™ Web Manager és a CLIQ ™ Remote szolgáltatások figyelemmel kísérhetők az alkalmazások naplófájljai 
felhasználásával, amelyek a szerverekről érhetők el.

• CLIQ™ Web Manager szerver
o CLIQ WebManager.log az [installation folder]\tomcat\logs mappából

• CLIQ™ távoli szerver
o CLIQ Remote.log az [installation folder]\tomcat\logs

mappából a szerver oldalon a következő alkalmazásokat kell monitorozni:

• CLIQ™ Web Manager szerver
o Apache és CLIQ WebManager

• CLIQ™ Remote szerver
o Apache és CLIQ Remote

Magas rendelkezésre állású beállítás

A lehető legmagasabb szintű elérhetőség érdekében lehetőség van magas rendelkezésre állású (HA) környezetet 
megadni a CLIQ ™ Web Manager számára. A HA környezet a következőket tartalmazza.

• Két pár alkalmazás szerver, ahol egy adott időben az egyik aktív, a másik passzív.
o Az egyik pár a CLIQ ™ Web Manager és CLIQ ™ Remote szerverből áll.

• Adatbázis szerverek mind a CLIQ ™ Web Manager, mind pedig a CLIQ ™ Remote részére. Az 
adatbázisok a SQL klaszterbe telepíthetők. 

Fontos, hogy a két kiszolgálópáron lévő alkalmazások nem futhatnak egyszerre, mert a különböző 
szerverpárokban lévő alkalmazások ugyanannak az adatbázisnak a használatára vannak konfigurálva (pl. az 1-es 
szerverpáron lévő CLIQ™ Web Manager ugyanazt az adatbázist használja, mint a 2-es szerverpáron lévő CLIQ™ 
Web Manager.)

Javasolt, hogy ezek a szerverpárok különböző adatközpontokban legyenek elhelyezve. Legalább olyan 
mértékben, hogy ha az egyik adatközpont leáll, akkor a másik adatközpontban lévő másik pár továbbra is 
működjön.
Mind a CLIQ™ Web Manager, mind pedig a CLIQ™ Remote szolgáltatások külső IP-címeket és FQDN-eket 
(teljesen megadott domain neveket) igényelnek, hogy az ügyfelek elérhessék a szolgáltatásokat. Fel kell állítani 
egy olyan útválasztási szabályt, amely biztosítja, hogy a hálózati forgalom mindig az aktív szerver párra van 
irányítva. Az aktív szerveren  Apache és CLIQ™ Web Manager (vagy CLIQ™ Remote) szolgáltatások futnak, míg a 
passzív szerveren ezek a szolgáltatások le vannak állítva.
Az aktív és a passzív szerverpár közötti szolgáltatás-átirányítást manuálisan kell elvégezni, a CLIQ ™ Web 
Manager szoftver ezt nem teszi meg automatikusan. Először le kell állítani az aktív szerver párt, majd el kell 
indítani a szolgáltatásokat a passzív páron. A sorrend fontos, mert csak így kerülhetők el az adatbázis ütközések.
Ha további információra van szüksége az ügyfél részére felállítandó magas rendelkezésre állású környezet 
kialakításához, forduljon az Abloy szoftver szolgáltatási részlegéhez.



Telemédia 	 Energiaipar Vízipar biztonságaEgészségügyAz ön részére kialakítva

DUPLÁN BIZTOSÍTOTT

MECHANIKUS 
ZÁRÁS

ELEKTRONIKUS 
BELÉPTETŐ 
RENDSZER



A díjnyertes
Duplán biztosított

Beléptető rendszer technológia
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Gyártó:ABLOY személyek, vagyontárgyak és üzleti 
létesítmények biztonságáról gondoskodik 
földön, vízen, és levegőben - bármilyen 
körülmények között.
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megbízhatóság és kényelem vonatkozásában. 
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